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Elegir entre ISO 27001 y SOC 2 puede marcar la diferencia
en como tu organizacion demuestra seguridad, confianzay
cumplimiento.

Aqui te presentamos una comparativa clara para
ayudarte a tomar la mejor decision estratégica.
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ISO/IEC 27001:2022 SOC 2 (Tipo I/ 1)

Estédndar internacional creado por | Estandar desarrollado por el
ISO (International Organization AICPA (American Institute of

for Standardization) e IEC Certified Public Accountants) en
(International Electrotechnical EE.UU., enfocado en evaluar
Commission) que define los controles de seguridad,
requisitos para un Sistema de disponibilidad, integridad,

Gestion de Seguridad de la confidencialidad y privacidad,
Informacién (SGSI), enfocado en especialmente en empresas
proteger la confidencialidad, tecnoldgicas, BPO, Calla centers,
Integridad y disponibilidad de la ciberseguridad, Data centers y
informacion. servicios en la nube.
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ISO/IEC 27001:2022

Evaluacion del SGSI (Sistema de
Gestion de Seguridad de la
Informacion)

Se basa en el ciclo PHVA

(Planificar, Hacer, Verificar,
Actuar), que permite una mejora
continua asegura que la seguridad
de la informacion esté alineada
con los objetivos del negocio

SOC 2 (Tipo I / 1)

Controles sobre seguridad,
disponibilidad, confidencialidad,
privacidad e integridad del
procesamiento, evaluados segun
los Criterios de Servicios de
Confianza (TSC) definidos por el
AICPA, para evaluar a las
organizaciones de servicio tanto en
materia de seguridad del servicio
como en el ambiente de control de
la organizacion de servicios
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ISO/IEC 27001:2022 SOC 2 (Tipo I/ 1)

Certificacion formal por entidad Informe de aseguramiento por

acreditada firma auditora independiente
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ISO/IEC 27001:2022 SOC 2 (Tipo I/ 1)

Tipo | (disefio de controles) /
Tipo Il (operacion continua)

Unico (Certificacion)




ISO/IEC 27001:2022

Requiere auditoria de seguimiento
anual y una re-certificacion
completa cada 3 afnos, como parte
g%lsciiclo de mejora continua del
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SOC 2 (Tipo 1 /11)

Para el Tipo Il es requerido una
evaluacion de la operatividad de
los controles en un periodo
minimo de 6 meses. Es
indispensable hacer una
evaluacion cada aio.
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“ ENTREGABLE B3

ISO/IEC 27001:2022 SOC 2 (Tipo I/ 1)

Reporte SOC 2 con opinion de

s un auditor independiente.
Certiticado ISO/IEC 27001 (Informe de auditoria basado

en el estdndar TSC/ SSAE18)




>:COMO TE AYUDAMOS'?

* En Next Audit & Consulting te acompainamos en los
procesos de preparacion y auditoria interna y externa
para lograr este gran objetivo.

Con presencia en mas de 9 paises, somos tu aliado
estratégico en seguridad, cumplimiento y confianza.
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¢Tienes dudas? Contactanos para ayudarte a tomar la

mejor decisién-y guiarte en el proceso.

TRABAJAMOS EN EL CRECIMIENTO SEGURO Y SOSTENIDO DE LAS EMPRESAS EN
COLOMBIA Y LATINOAMERICA.

Si quieres saber mas, puedes contactarnos en
info@nextayc.com o escribenos al WhatsApp
+57 305 294 6290
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