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© ;Qué son los reportes SOC?

Los reportes SOC (Service and Organization Controls) son informes de
auditoria basados en estandares internacionales de amplio
reconocimiento por el American Institute of Certified Public
Accountants (AICPA). Estos informes evaluan y certifican la efectividad de
los controles internos de una organizacion de servicios, generando
confianza entre clientes y socios comerciales respecto al manejo seguro vy
adecuado de sus datos. Fuera de Estados Unidos, el International Auditing
and Assurance Standards Board (IAASB) ha establecido otros reportes
similares, como el ISAE 3402 o el ISAE 3000, que son exigibles en diversas
partes del mundo.

© ;Por qué son importantes ?

En un entorno digital cada vez mas complejo y regulado, garantizar la
seguridad y la integridad de la informacion es esencial para la supervivencia
y el éxito de las empresas prestadoras de servicios.

Los reportes SOC son una herramienta clave para evaluar y demostrar la
efectividad de los controles internos de una organizacion. Estos informes no
solo aseguran que se cumplan los requisitos de control, sino que tambiéen
refuerzan la confianza de los clientes y socios comerciales, diferenciando a
tu empresa en un mercado altamente competitivo.
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©¢Cuales son los - oxXT
beneficios de

contar con un
reporte SOC?

Genera confianza y Apoya el cumplimiento normativo Protege la continuidad de tu Te vuelves mas competitivo y

transparencia en tus clientes o ; :
en multiples paises hegocio aumentas tus ventas



;Cuales son los

tipos de reportes y

sus diferencias”?

Entender las diferencias entre los reportes SOC1, SOC 2
y SOC 3 es crucial para seleccionar el adecuado para las
necesidades de tu organizacion.

Cada uno de los reportes SOC tienen dos tipos:

Tipo | Tipo Il

Evalua unicamente el diseno de
los controles; este reporte no
es muy solicitado.

Evalua el diseno y la operatividad
de los controles en un periodo
minimo de 6 meses.
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Enfoque

Objetivo
principal

cQué se
logra?

Audiencia

Usoy
distribucion

SOC 1

Controles internos sobre
procesos o sistemas que
tengan impacto en la
informacion financiera de los
clientes.

Asegurar la exactitud de los
informes financieros
realizados a los clientes
mediante la revision de un
reporte SOC 1 del servicio
prestado.

Permite opinar sobre el
ambiente de control de
procesos y sistemas
tercerizados, generando
confianza en auditores
externos y sobre la
organizacion de servicios.

1- Usuarios generales del
cliente

2- Auditores financieros de los
clientes

3- Auditores internos de los
clientes

Restringido a clientes que lo
soliciten

SOC 2

Controles relacionados con
seguridad, disponibilidad,

integridad del procesamiento,

confidencialidad y privacidad
de la informacion para
otorgar tranquilidad a los
clientes sobre el manejoy
gestion de sus datos.

Asegurar la gestion de la
seguridad y la privacidad de
los datos que recibe la
organizacion de servicios.

Permite generar confianza a
clientes, inversionistas y
aliados sobre la adecuada
gestion de los datos,
facilitando la entrada como
proveedor a grandes
mercados.

1- Partes interesadas en el
manejo de datos (clientes,
socios, etc.)

2- Auditores internos de los
clientes

Restringido a clientes que lo
soliciten

SOC3

lgual que SOC 2, pero
resumido sin comprometer la
confidencialidad del
proveedor del servicio.

Brindar confianza al publico
en cuanto a la seguridad y
privacidad sin revelar
informacién  detallada que
pueda comprometer la
organizacién  de  servicios
antes de ser contratado.

Lo mismo que el SOC 2, sin
embargo, una vez contratados
los  servicios, se  exige
normalmente un reporte SOC
2 tipo 2 para asegurar la
confianza.

Publico en general (Expuesto
en pagina web)

Disponible publicamente para
envio a clientes y no clientes
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© A quienes les Interesa conta N8

con este tipo de reportes.

Una organizacion de servicios es una empresa o entidad que ofrece servicios especializados a clientes
que requieren asistencia en areas en las que no son expertos. Algunos de los tipos de empresas para las
cuales un reporte SOC pudiera ser clave serian:

Empresas de tecnologias de Call centers
informacion

") Inbound, Outbound, servicio al cliente,
Administracion de sistemas e infraestructura, f ventas, cobros, soporte técnico, etc.

soporte a servicios de Tl, soporte Bl, desarrollo
de software, etc.

Ciberseguridad oz . . Servicios en nube (SaaS, PaaS
g s  Organizacion 'Q; e |aaS)
Servicios de monitoreo de —— de SerViCiOS g
ClosreEEleel SOk Soluciones de software ERP, CRM, HRM,
operativos, seguridad, Bl, automatizacion, ‘
almacenamiento, plataforma e infraestructura . =
por servicios, entre otros. o
% o
o5 ﬁe
_ 8 e
BPO (Business Process Data centers
Outsourcmg) Hosting, quocation, red,
RRHH, transacciones financieras, virtualizacion, etc.

contabilidad, marketing, legal, logistica, etc.
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© ;Algunos aspectos a tener en
cuenta con un SOC?

» No es una certificacidon o certificado, es un informe de auditoria bajo un estandar internacional, el cual detalla todo
el ambiente de control de la organizacion de servicio.

» No se ejecuta una Unica vez. Este tipo de informes requieren una evaluacién minima de seis meses o0 anual, ya que
los clientes desean evaluar su ambiente de control de forma periddica para mantener su confianza en la
organizacion de servicio.

» No se limita unicamente al servicio ofrecido. Este tipo de informe analiza tanto el servicio prestado como el
entorno de control de la empresa que lo proporciona, basandose en los principios de control interno del marco de
referencia COSO.

© .Cuales la cadena de interés del aseguramiento?

Auditores Entidades Entregable Objetode Objetode 9
externos usuarias revision revision

| —— l

® H &

Clientes 4 Reportes SOC1, SOC 2 ,4

SOC 3 / ISAE3402/
ISAE3000

<

Auditores Organizacion de

servicios

Servicio ofrecido a las
entidades usruarias

Se examina el control
interno de la
organizacion de
servicio en funcidn del

Exigen por seguridad Los informes se Se examinan los
y confianza con los proporcionan a controles del servicio
proveedores este tipo clientes, socios prestado que reducen

Exigen a los clientes
evaluar los controles
internos de los

de reportes. comerciales y otras los riesgos asociados
partes interesadas al mismo.
para generar
confianza.

proveedores de

servicios marco de control

interno COSO vy sus
principios.
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© ;Cuales son
nuestros servicios?

Ayudamos en la preparacion y en la obtencidon de los reportes SOC GIONAL Sy GIONALSy

Preparacion

}Prepargcién guiada y paso a paso hasta la ObtenCio,n de Un
obtencion del reporte SOC. reporte SOC

P Diagndtico del estado actual para el cierre de
brechas

P Auditoria y emisién de reportes SOC

P Mantenimiento post primer reporte e SOC 1 Tipo | o Tipo 2
e Consultoria continua

e SOC2 TipoloTipo 2
e Evaluacion de controles para asegurar el ambiente e SOC3
de control o |ISAE3402
e Pruebas automatizadas de la infraestructura e ISAE3000

tecnologica del servicio
www.hextayc.com



+000

© Caracteristicas de nuestro servicio N"‘T

c
O
O
(©
| -
©
Q.
J)
| -
o
Gy
-
LL

Metodologia

Metodologia de Acompafiamiento
paso a paso y guiado por grupo de
expertos hasta el logro del objetivo.

Apoyo consultivo para la definicién
de un alcance integral para mayor
beneficio de la organizacién de
servicio

Apoyo consultivo permanente en
los cambios que pueda presentar la
organizacion de servicios durante el
servicio

Metodologia de avance rapido en el
reporte de brechas segun hoja de
ruta sugerida

Cercania en el servicio con acceso
rapido y directo a los consultores y
lideres de solucidn.

Reuniones de seguimiento semanal
para ver los avances del proyecto.

Estrategia permanente de testeo de
controles Manual / automatizado
para asegurar el cumplimiento

Apoyo técnico para la
implementacion de controles

Soporte permanente a clientes de
la organizacion de servicios para
dar claridad sobre SOC

Asistencia consultiva durante el
proceso de auditoria.

Profesionales

Equipo robusto de profesionales
por proyecto

Profesionales multidisciplinarios
para atender gobierno empresarial
y aspectos técnicos del servicio

Amplia experiencia profesional
para abordar proyectos de
preparacion en cumplimiento SOC

Experiencia en gestion de
proyectos

Amplia preparacion técnica y de
gobierno, riesgo y cumplimiento

Conocimiento en multiples
industrias

» Profesionales certificados en
marcos y estandares
internacionales de amplio
reconocimiento mundial
garantizando la calidad del
servicio.

Certified in Risk i

‘CISA %%ﬁih&%@?‘" CRISC E,rgtlgr'n‘;{:“o‘"‘rfr?u. mﬁn*m
Certified Information

ImL COBITe

C|5M Securll\r Manager”

.;. c EH rwmp
(@1l | Frcofes froecis, wmacrin v

Herramientas

» Monitoreo en linea del
cumplimiento SOC sobre la
infraestructura tecnolégica del

servicio
| I
A\ Azure aws B o,

~ =~ Microsoft 365  Google CloudPlatform

Apoyo sobre la implementacion de
controles de monitoreo en linea
mediante nuestro SOC (Security
Operations Center)

Apoyo en la ejecucién de controles
para la revision de vulnerabilidades
en aplicaciones e infraestructura

Apoyo en la automatizacion de
procesos que ayuden a buscar
eficiencias en el control interno

Apoyo en la automatizacion de
procesos que ayuden a buscar
eficiencias en el control interno

En la Obtencién de un reporte

AUDIT & CONSULTING

Auditoria

Firmas de auditoria de amplio
reconocimiento mundial habilitadas
para la evaluaciéon y emision de
reportes SOC.

Firmas de auditoria entre las 10
firmas mas grandes del mundo

Firmas de auditoria supervisadas
por el PCAOB (Public Company
Accounting Oversight Board) para
organizaciones de servicios con
clientes listados en bolsa

Contratacion integral del servicio
de consultoria y auditoria para
facilitar la gestion administrativa

www.nextayc.com



© Indicadores clave del servicio
SOC (Algunos datos)

96%

Tasa de

. Indice de Personalizacion del Consultores Clientes Clientes atendidos ~ Afos de experiencia
efectividad en los : v - n el Alizad t lada 3 lo |
ltados en el satisfaccion de servicio segun e especializados en preparados en 8 por nuestros acumulada a lo largo
res ¢ nuestros clientes cliente preparacion SOC paises en el profesionales en su de los anos por el
primer reporte e Automatizacion disponibles. ultimo afo experiencia equipo de trabajo en la
e Procesos manuales profesional preparacion y auditoria
e Gobierno SOC.
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© ;. Por qué con NEXT?

AUDIT & CONSULTING

Caracteristicas del Servicio

AUDIT & CONSULTING

Preparacion guiada paso a paso hasta la obtencion del reporte
Nuestro servicio de consultoria

SOC brinda apoyo integral desde
la evaluacion inicial hasta el
informe final, cerrando brechas y
optimizando controles.
Ofrecemos monitoreo continuo,
asesoria en diversas industrias vy
acceso a consultores calificados,
asegurando un proceso efectivo y
cumplimiento de requisitos SOC.

Apoyo consultivo permanente para cierre de brechas y testeo periddico de controles previo a la
auditoria

Diagnostico del estado actual y hoja de ruta sugerida unicamente

Cercania en el servicio y acceso directo a los consultores y lideres de Next

Evaluacion integral en linea de cumplimiento SOC sobre la infraestructura + Consultoria de
controles manuales integrado en un mismo servicio

Servicio de monitoreo en linea de la infraestructura tecndligica

Apoyo para la implementacion y ejecucion de controles (VCISO)

Consultores especializados en la preparacion y evaluacion SOC en multiples industrias

Financiacidon de los costos del servicio

Contratacion integral consultoria + Reporte SOC (Auditor Independiente)

0000000 00 ©

Mantenimiento integral para soportar el servicio después de un primer reporte (Auditoria interna)

«  Cumple No Cumple @C | Ell t
P X P umple parciaimente www.nextayc.com
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Clientes satisfechos en 8 Paises

Colombia, USA, México, Espana, Costa Rica, Republica Dominicang, El Salvador y Panamda.

Nos especializamos en atender las necesidades del mercado LATAM y USA,
brindando soluciones a empresas tanto de latinos como de americanos
que operan en estos mercados
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